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Reikminiy tyrimy temy pasitlymai

PASIULYMAS DEL REIKMINIY TYRIMY TEMOS

1. DUOMENYS APIE PATEIKEJA

1.1. Institucijos pavadinimas Ekonomikos ir inovacijy ministerija

1.2. Institucijos atstovas, jgaliotas spresti su teikiamu temos pasitlymu susijusius klausimus:
pareigos Inovacijy politikos grupés pataréjas

vardas Deividas

pavardée ZindZius

telefonas +37064277560

el. pastas deividas.zindzius@eimin.lt

2. TEMOS PASIULYMO APRASYMAS

2.1. Temos pavadinimas
Lietuvos transporto, rysiy, energetikos, finansy, Zemés tkio, sveikatos ir kity kritinés svarbos sektoriy saugumo/atsparumo stiprinimo priemoniy nuo Rusijos,
Baltarusijos teritorijoje veikianéiy radijo signaly trukdymo jrenginiy, analizé ir pritaikymo galimybés Lietuvoje.

2.3. Tyrimy trukmeé

Tyrimy, reikalingy problemai iSspresti, trukmeé 10 mén.

2.5. Temos (problemos) svarba valstybei ir visuomenei

\Aprasoma sprendziama problema, nurodomos esminés jos prieZastys, jei reikia, palyginant Lietuvos padétj aptariamu klausimu su kitomis Europos Sgjungos
valstybés narémis, pateikiama informacija apie institucijos praktikoje kylanciy problemy mastgq, situacijos analizé; vadovaujantis turimais jrodymais ir
duomenimis (kiekybiniais rodikliais) pagrindZiamas problemos aktualumas ir realus mokslu grjsty sprendimy poreikis (ne daugiau kaip 4000 spaudos Zenkly)




Elektroniniai rySiai yra viena is kritinés infrastruktaros sriciy, nuo kurios priklauso valstybés institucijy, gyventojy ir verslo veiklos testinumas. Ekstremaliyjy
situacijy, mobilizacijos ar karo metu rysiy tinklai tampa dar svarbesni — jie uztikrina gyvybiskai bating informacijos srautg tarp institucijy, gelbéjimo tarnyby ir
visuomenés.

GNSS trukdziai kelia pavojy aviacijos saugumui, oro eismo valdymui, pasitikéjimui skrydZiy saugumu ir gali turéti platesnj neigiama poveikj telekomunikacijy,
transporto, energetikos, finansy sektoriuose naudojamoms technologijoms.

Taip pat yra numatyti jpareigojimai tiek nacionaliniu, tiek tarptautiniu lygiu, kuriuos salis turi vykdyti:

1. Lietuvos valstybés tarptautinis jsipareigojimas NATO.
Siaurés Atlanto Sutarties (NATO) 3 straipsnyje nurodoma, kad susitarimo $alys, siekdamos efektyviai jgyvendinti Sutarties tikslus, atskirai ir bendrai palaikys ir
plétos savo individualius ir kolektyvinius pajégumus, kad galéty ginkluotam uZpuolimui efektyviai prieSintis. Tai reiskia nuolatine ir veiksmingg pacios Lietuvos

civilinés saugos priemoniy plétra.

https://www.nato.int/cps/en/natoha/official texts 17120.htm?selectedLocale=It

2. Mobilizaciné uzduotis RySiy reguliavimo tarnybai — uztikrinti nepertraukiama elektroniniy rysiy paslaugy teikima.

https://Irv.lt/media/viesa/saugykla/2023/8/bmDnsUDkXJM.pdf

3. Daugiau kaip du metus besitesiantis ir nuolatos didéjantys Rusijos radijo signaly trukdziy poveikis kuria milijoninius ekonominius nuostolius
strateginiams ekonomikos sektoriams Lietuvoje ir turi tiesiogine rizikg valstybés ir jos pilieciy saugumui.

Siekiant apsaugoti gyventojus nuo iSorés grésmiy, jskaitant hibridines atakas, svarbu taikyti aktyvias ir koordinuotas atsparumo stiprinimo priemones.
Atsakingai planuojant ir valdant finansinius resursus techniniy priemoniy vystymui, reikalingi Siy veiksmingumo vertinimai, pritaikymo analizés, kryptingas
pasiteisinusiy technologijy vystymas.

2.6. Sprestini institucijos, teikiancios temos pasitilymg, uzdaviniai

Nurodoma, kokius uZdavinius institucija tikisi iSspresti savo reguliavimo sferoje, pasinaudodama gautais tyrimy rezultatais, jsivertinama, kad uZdaviniams
iSspresti bdtini moksliniai tyrimai, detalizuojamos tikslinés visuomenés grupés ir (ar) kiti naudos gavéjai, nurodoma, koks numatomas tokiy sprendimy poveikis
jiems (ne daugiau kaip 2000 spaudos Zenkly)

Remiantis Lietuvos Respublikos Vyriausybés nutarimu Nr. 921, Il skyriaus 7.11 punktu:

Ekonomikos ir inovacijy ministerija yra atsakinga uz valstybés politikos formavimg technologijy, inovacijy ir kosmoso srityse. Ji taip pat organizuoja,
koordinuoja ir kontroliuoja Sios politikos jgyvendinima.



https://www.nato.int/cps/en/natohq/official_texts_17120.htm?selectedLocale=lt
https://lrv.lt/media/viesa/saugykla/2023/8/bmDnsUDkXJM.pdf

UZdaviniai, kuriuos bus siekiama iSspresti:

1. Jvertinti GNSS ir kity radijo signaly trukdziy mastg bei poveikj kritinés infrastrukttros sektoriams (transportui, rySiams, energetikai, finansams, sveikatai,
Zemes Ukiui).
2. Identifikuoti technines ir organizacines priemones, kurios galéty padidinti sektoriy atsparuma iSorés trukdziams, ypac hibridiniy grésmiy kontekste.
3. Parengti informavimo paketa valstybés institucijoms dél techniniy sprendimy diegimo galimybiy siekiant mazinti GNSS trukdziy keliamas rizikas.
Tikslinés visuomenés grupés ir naudos gavéjai:

e Valstybés institucijos

e Kritinés infrastruktiros operatoriai

e Verslo subjektai, priklausomi nuo GNSS ir rysiy technologijy
Numatomas poveikis:

o Padidéjes sektoriy atsparumas hibridinéms grésméms

e Sumatzinta ekonominiy nuostoliy rizika

e Geresnis pasirengimas ekstremalioms situacijoms
e Sustiprintas visuomenés pasitikéjimas valstybés gebéjimu apsaugoti kritine infrastrukttrg

2.7. Temos s3sajos su strateginiais valstybés dokumentais

Pateikiamos nuorodos j atitinkamus strateginius valstybés dokumentus, pridedami komentarai ir kita susijusi informacija (ne daugiau kaip 2000 spaudos
Zenkly)

Valstybés gynimo tarybos 2025 m. kovo 10 d. nutarimu institucijoms pavesta parengti dél Rusijos elektroninés kovos priemoniy naudojimo atsiradusios
Pasaulinés palydovinés navigacijos sistemos (GNSS) trukdziy keliamos grésmeés analize ir iki 2025 m. rugséjo 1 d. suformuluoti ir pateikti siGlymus dél
techniniy bei organizaciniy priemoniy grésmeémes ir rizikoms suvaldyti.

Vyriausybés kanceliarijos Nacionalinis kriziy valdymas centras kartu su Rysiy reguliavimo tarnyba, Antruoju operatyviniy tarnyby departamentu prie Krasto
apsaugos ministerijos, Lietuvos kariuomenés Gynybos Stabu, Valstybés saugumo departamentu, Susisiekimo ministerija, UZsienio reikaly ministerija,
Transporto kompetencijy agentira, AB ,,Oro navigacija“, AB Lietuvos oro uostais, Lietuvos transporto saugos administracija ir AB Klaipédos valstybinio jlry
uosto direkcija parengé konsoliduotg atsakyma, kuriame pateikti techniniy priemoniy sitlymai, kuriy tarpe ir Lietuvos universitety mokslininkams techniniy
sprendimy diegimo galimybiy, siekiant mazinti GNSS signaly trukdziy keliamas rizikas, studijos uzsakymas.




Taip pat, atsizvelgiant j Nacionalinio saugumo strategijoje punktus (https://e-seimas.Irs.It/portal/legalAct/It/TAP/aee4a9f05bf111ecb2fe9975f8a%e52¢):

13. Grésmiy kompleksiskumas pasizymi nykstanciomis skirtimis tarp karo ir taikos, iSoriniy ir vidiniy, kariniy ir nekariniy grésmiy, valstybiniy ir nevalstybiniy
grésmiy Saltiniy. Tai lemia didesnj hibridiniy grésmiy i$3ukj euroatlantinei bendruomenei, taigi ir Lietuvos Respublikai. Nekarinés, ardomosios veiklos
priemonés vis dazniau naudojamos siekiant paveikti euroatlantinés bendruomenés valstybiy saugumo interesus. Priesiski uZsienio valstybiy veiksmai, kuriais

siekiama paveikti Lietuvos Respublikos politinius, socialinius ir ekonominius procesus iSvengiant atpazinimo ir atsako, yra grésmé valstybés saugumui.

14. DidZiausia grésmé Lietuvos Respublikos nacionaliniam saugumui ir nacionaliniy interesy uztikrinimui kyla iS augancio Rusijos Federacijos valdzios
autoritarizmo, agresyvumo ir imperialistiniy ambicijy jgyvendinimo karinémis ir kitomis, nekonvencinémis hibridinémis priemonémis. Vis dazniau
ignoruodama ne tik tarptautinés bendruomenés nuomone, bet ir pazeisdama tarptautine teise, Rusijos Federacijos valdzia kelia egzistencine grésme Lietuvos
Respublikai ir kartu visos euroatlantinés bendrijos saugumui.

36.5. Vystyti viesajj sauguma uztikrinanciy institucijy gebéjimus ir pajégumus veikti kriziy, ekstremaliyjy situacijy metu ar atremti hibridines grésmes ir
dalyvauti valstybés gynyboje, uztikrinti nacionaliniam saugumui svarbiy jrenginiy, turto ir objekty fizine apsauga.

Bei, remiantis Devynioliktosios Lietuvos Respublikos Vyriausybés programos nuostaty jgyvendinimo plano patvirtinimu (https://www.e-
tar.lt/portal/It/legalAct/4bfb46b0062911f08e9f87c0d053bf09), kuriame “5.1 PRIORITETAS — Lietuvos saugumo interesy uztikrinimas; 5.1.8 Priemoné -
UZtikrinti, kad j ES kovos su Rusijos hibridinémis grésmémis strategijg ir NATO kovos su hibridinémis grésmémis strategijg buty jtrauktos Lietuvos strateginj
interesg atitinkancios atsako j hibridines grésmes priemonés ir uztikrintas jy koordinuotas efektyvus jgyvendinimas.” Atsizvelgiant j tai, pabréztina, kad
technologinis saugumas ir rysio sistemy atsparumo didinimas yra nacionalinis prioritetas.

DvideSimtosios Lietuvos Respublikos Vyriausybés programos jgyvendinimo ir nacionaliniam saugumui, Salies ekonominei, socialinei ir technologinei raidai,
inovacijy diegimui ir investicijy pritraukimui svarbiy klausimy sprendimo numatytos nuostatos:

VI skyrius ,,Apsaugosime gyventojus nuo iSorés grésmiy”“,

,311. Pasisakome uz aktyvias ir koordinuotas visy ES valstybiy nariy pastangas stiprinti Europos gynybg, koordinuotai spresti ES gynybos ir saugumo
problemas bei efektyviai papildyti NATO valstybiy nariy pajégumus.”;

,314. Stiprinsime gebéjima reaguoti j incidentus ir grésmes oro erdvéje plétodami Lietuvos oro stebéjimo ir gynybos pajégumus ir stiprindami sgveikg su
NATO sgjungininkais bei bendradarbiavimg su Ukraina. Plétosime pazangius bepilociy sistemy ir kovos su jomis pajégumus Lietuvos ginkluotosiose pajégose”.

2.8. Neatidéliotino problemos sprendimo poreikio pagrindimas

2.8.1. PagrindZiama, kodél problema reikalinga spresti skubiai

(ne daugiau kaip 2000 spaudos Zenkly)




RU hibridiniy veiksmuy, pasireiskianciy radijo signaly blokavimu ir trikdymu, poveikis ir mastas stipriai auga nuo Siy mety pradzios. Jeigu praéjusiais metais
trukdziai buvo nukreipti daugiausiai j oro erdve, darant neigiamg poveikj didesniame aukstyje civilinei aviacijai, tai nuo Siy mety pradzios trukdziy poveikis
atsirado ir ant Zemés. DidZiausias neigiamas augantis poveikis yra jlry uosto laivybai, antzeminéms radijo stotims, mobilaus rysio, vidaus saugumo bokstams,
potencialus poveikis ir skaitmeninés antzeminés televizijos stotims. Pasienyje su Rusija navigacija trikdoma asmenims, naudojantiems dronus zemés Ukyje, j
pagalbg Zzmonéms skubantiems medikams.

Neigiamo poveikio apimtis ir mastas nuolatos auga. Yra reikalingi inovacijomis, naujomis technologijomis paremti siulymai, sprendimai, jgalinantys visuomenés
ir verslo naudojamus jrenginius veikti ir bati atspariems vykdomiems blokavimams ir trukdZiams bei pasiruosti ir potencialiems radijo trukdziams.

Detaliau nagrinéjant statistika, jau daugiau nei 2 metus fiksuojamy GNSS trukdziy jtaka civilinés aviacijos sektoriui pastaruoju metu iSlieka stabiliai auksta. Per
ménes;j laiko trikdZius vir$ Lietuvos teritorijose patiria daugiau nei 1000 orlaiviy.

Taip pat nuo mety pradzios fiksuojami ir GNSS trikdZiai j Klaipédos uostg jplaukiantiems laivams. Tokiy sutrikimy pastaruoju metu fiksuojama apie 50 per
ménesj. Didesné GNSS trukdZiy jtaka fiksuojama nakties metu, t.y. tarp 20.00 — 8:00. Iki Siol RRT vertinimu Karaliauciaus srityje yra 30 klaidinanciy (ang.
Spoofing) GNSS trukdziy $altiniy kuriy jtaka jau¢iama visame regione nuo Vokietijos, Lenkijos iki Suomijos, Svedijos.

2.9. Laukiami reikminiy tyrimy projekto rezultatai, nurodant rezultaty forma

Nurodoma, kokiy rezultaty institucija tikisi is projekto ir kokia forma sie rezultatai turéty bati pateikti (studija, praktinés rekomendacijos, metodikos padéciai
tam tikroje srityje jvertinti ir prognozuoti, priemonés, modeliai, scenarijai, tinklai, naujos technologijos, nauji metodai ir pan.) (ne daugiau kaip 2000 spaudos
Zenkly)

Ekspertiné studija/tyrimas, kuris, jvertines aplinkos rizikas ir grésmiy specifika, tarptautines mokslines ir taikymo praktikas, pateiks pagrjstus sitlymus,
rekomendacijas, kurios i$ inovatyviy techniniy priemoniy ir sprendimy vertinant kasty/naudos principais geriausiai atitikty Lietuvos ir regiono kritinés svarbos
sektoriy sauguma, atsparuma radijo trukdziams ir (arba) tikslingai skleidziamiems radijo signalams, skirtiems klaidinti ir (arba) kitaip trikdyti kritinés svarbos
sektoriaus rysiy infrastruktlros veikima, ir jvertinti silomy priemoniy diegimo galimybes Lietuvos Respublikoje siekiant iSnaudoti vietos rinkos dalyviy tiriamajj
ir gamybinj potencialg.

Tyrimas turi apimti kriptografiniy technologijy ir dirbtinio intelekto technologijy, galimus sprendinius. Prioritetiné tyrimo kryptis iSnagrinéti priemones
palydovinés navigacijos sistemy GPS L1/L2/L5 ir Galileo E1/E5/E6 imtuvy atsparumui padidinti priemonémis, kaip programiskai ar techniskai atsirinkti ar iSskirti
teisingg palydovo signalg, jvertinti galimus sprendinius autonomiskai uztikrinti tiksly objekto koordinaciy, greicio ir jo auks¢io nustatyma nesiremiant
palydoviniy navigacijos sistemy duomenimis.

Atlikta studija pateikiama ataskaitos forma.

RF trukdziy ir tikslinio slopinimo ar klaidinimo efekty GNSS sistemoms mazinimo tyrimai bei lyginamosios analizés ir rekomendacijy parengimas veiksmingy
sprendiniy diegimui tolimesniame GNSS sistemy gamybos procese. Tiriamasis darbas prisidéty ir prie Lietuvoje vystomy technologijy plétros, nisiniai
sprendimai galéty bati taikomi ir gamyboje, naudojami regione.




Prioritetinés tyrimy kryptys GNSS sistemy (pagrindinis objektas — GPS L1 ir Galileo E1), atsparumo sprendiniams identifikuoti ir jy pritaikymui ypac jareivystés ir
oreivystés navigacijos poreikiams, tai yra GNSS sistemos patiriamo Zalingojo poveikio indikacija ir automatizuotas koregavimas stiprinant imtuvy priimamy
signaly dekodavimo gebg ir tobulinant imtuvy anteny dalies sprendinius SNR (signal-noise ratio) kriterijaus gerinimui, ir nustatomy koordinaciy tikslumo
didinimas, ypac plétojant signaly analizés statistiniy metody jvairove:

e Inertiniy atskaitos sistemy (Inertial Reference System) veiksmingumo tyrimai, siekiant uztikrinti navigacijos tiksluma, kai visiSkai prarandami arba Zenkliai
trikdomi palydoviniai GNSS signalai, identifikuojant maksimaly laiko tarpg, kuriuo IRS sprendinys veiksmingas.

e GNSS sistemy gebéjimo identifikuoti klaidinimo signaly (spoofing) ar RF bangy sklidimo anomalijy ar atsitiktiniy signaly atspindziy poveikj ir galimybiy
eliminuoti arba Zenkliai sumazinti klaidinimo signaly ar anomalijy ar atspindziy poveikj tyrimai bei veiksmingy sprendiniy sitalymai GNSS imtuvy anteny ir

loginés analizés grandiniy daliy tobulinimui.

¢ Galimybiy padidinti GNSS sistemy bendrajj funkcinj patikimuma ir uztikrinti aukstg vietovés koordinaciy (jskaitant aukstj) ir objekto greicio nustatymo
tiksluma pagal priimamus palydovy signalus tyrimai, esant tikslinio slopinimo (jamming) poveikiui.

e Atitinkamy priemoniy pritaikymas bendrai stiprinant rysio sistemy atsparuma radijo trukdziams.




Affected aircrafts over Lithuania

Affected aircrafts over Lithuania 2024-2025
(FIR EYVL, unique ICAQ 1D per month)
107 qgps 1202

1152
1043 s 1008
830 B30
| T2 ‘
SV S R e
& @ N F F

s J
P A W
L, S L .

= Unique ICAO |Ds counted during month —in case same aircraftis affected severaltimes, counted as 1 only

* Since March 2025 the counting methodology was changed, actual level of interference has not decreased

1 pav. GNSS trukdziy paveikty orlaiviy statistika 2024 — 2025 laikotarpiui.

Multiple spoofing sources determined in Kaliningrad region
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2 pav. GNSS klaidinanciy signaly galimy Saltiniy statistika 2024 gruodzio mén — 2025
rugpjuacio mén. laikotarpiui.



